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NOTE SULLA PROGRAMMAZIONE IN LINGUAGGIO C DI 
COMUNICAZIONI IN RETE TRAMITE SOCKET 


I socket 


I socket sono dei punti di connessione che vengono stabiliti su una macchina per permettere la 
comunicazione tra processi diversi, potendo i processi essere attivi anche su macchine diverse 
comunicanti tra di loro in una rete. Piu’ esattamente possono essere definiti come canali di 
comunicazione interprocesso generalizzati. I socket sono canali di comunicazione nei due sensi in 
cui operazioni di trasmissione e di ricezione sono possibili su ambedue 1 capi. 


Non tutti i sistemi operativi supportano i socket. 


Lo stile di comunicazione piu’ comune e’ quello di una connessione di un socket con un altro 
particolare socket con il quale avviene lo scambio di dati. La connessione e’ asimmetrica in quanto 
dei due capi uno (il client) richiede una connessione e l’altro (il server) stabilisce un socket e resta 
in attesa di una connessione richiesta. 


Esistono librerie in C per la programmazione delle comunicazioni via socket. La definizione di 
tutto cio’ che riguarda i socket e’ contenuta nel file header <sys/ socket .h>, che deve essere 
incluso in ogni programma C contenente dei socket. 


‘amespace o domini 


I namespace, detti anche domini, sono rappresentati dai protocolli di comunicazione, che 
det iniscono il meccanismo a basso livello usato per trasmettere e ricevere i dati. Nel file header 
syg:/socket.h e’ definita una serie di namespace, caratterizzati dal prefisso PF_, tra cui 
rico: diamo: 

Pì°_UNIX socket locali al sistema 

PF__INET dominio Internet: UDP, TCP, etc. 

PF_APPLETALK Apple Talk 


etc. 


Stile (o tipo) di comunicazione 
I due principali stili (o tipi) di comunicazione sono: 


SOCK_DGRAM con il quale i dati sono trasmessi in modo inaffidabile (e° tollerato che un 
pacchetto non arrivato possa essere rispedito in tempo diverso) e senza una connessione stabile: 1 
dati sono inviati a pacchetti ciascuno dei quali contiene l’indirizzo ricevente. 


SOCK_STREAM con il quale i dati sonoo trasmessi in modo affidabile come stream di byte ad 
un socket remoto con il quale esiste una connessione stabile. Nel dominio Internet il protocollo 
sottostante e’ 1l TCP. 


Famiglie di formati di indirizzi 


Le famiglie di formati di indirizzi, corrispondenti ad altrettante famiglie di protocolli (domini 0 
namespace), sono definite nel sys/socket.he 


seguono le definizioni dei diversi namespace, ma con il prefisso AF_ al posto di PF_: 


AF_UNIX socket locali al sistema 

AF_INET dominio Internet: UDP, TCP, etc. 

AF_APPLETALK Apple Talk 

etc. 

La struttura degli indirizzi cambia con il namespace (0 dominio) usato. La struttura generica di 


un indirizzo, definita nel file /usr/ include/svs/socket .h, e’: 


struct sockaddr { 
u_short sa family; /* codice del formato Famiglia) di indirizzo */ 
u_short sa_datal[14] /* indirizzo (fino a 14 byte */ 
/* in formato dipendente da sa_family */ 


}; 
Il numero di byte dell’indirizzo (14) e’ arbitrario. 


La ecifica del dominio Internet (AF_INET), definita nel file 


struttura Sp 


/usr/inc ludđe/netinet/in.h, e: 


struct sockaddr_in { 


u_short sin_family; /* address family: AF_INET */ 

u_short sin_port; /* numero della porta bad 

struct in_addr sin_addr; /* indirizzo Internet della macchina connessa */ 
u_short ssin_zero[8] /* fino a 14 byte di direct address */ 


}: 


Nel dominio Internet il membro sa family della struttura deve essere posto uguale ad 

_INET. L’idirizzo Internet della macchina cui ci si vuole connettere puo’ essere specificato 
Arettamente se lo si conosce gia’ in quanto tale, altrimenti si puo’ ricorrere alla funzione 
get hostbyname () per determinarlo se se ne conosce solo il nome. 


Diverse funzioni prevedono come argomento il parametro indirizzo con la struttura 
sockaddr* generica, mentre l’indirizzo (che in un programma viene chiamiato per esempio sa) 
puo’ essere Invece definito nel programma con una struttura particolare, ad esempio la 
sockaddr_in (indirizzo Internet): in tal caso sara’ necessario fare sul parametro sa introdotto 
un cast ‘ng di tipo: 


(Struct sokkaddr *&sa)&sa 


Li 


Funzioni € relative ai socket 


Facciamo qui un elenco delle finzioni C relative al socket, dichiarate nello header 
svs/socket.h: 


accept (int sock, const struct sokkadrd *nome, int sizenom); 


con essa un server accetta ed abilita una connessione ad un socket che la richiede 


int bind(int sock, const struct sokkadrd *nome, int siznom); 


assegna un indirizzo ad un socket 


int connect {int sock, struct sokkaddr *addr, size_t lungh); 


stabilisce una connessione tra un socket client ed un socket server 


gethostbyname (); 


fornisce l'indirizzo Internet della macchina cui ci si vuole connettere a partire dal suo 


nome 


getpeername (int sock, struct sokkadrd *nome, size_t lungh); 


fornisce l’idirizzo della macchina al quale un socket e’ connesso 


int getsockname (int sock, struct sockaddr* addr, size_t *siznom); 


restituisce l'indirizzo addr del socket 


getsockopt (int s, int livello, int nome, char* valore, int lungh); 


ottiene le opzioni associate ad un socket a vari livelli di protocollo 


listen(int sock, unsigned int n); 


pone un server in ascolto di una richiesta di connessione da parte di un socket/ 


, int recv(int sock, void *buffer, size_t lungh, int flags); 


1 


ricezione di dati trasmessi con possibilita’ di operazioni particolari 


recvfrom(int sock, void*, int, int, sokkadrd *nome, int siznom); 


pe */ 


recvmsg(int, struct msghdr*, int); 


. f* */ 


int nend(int sock, void *buffer, size_t lungh, int flags); 


trasmissione di dati trasmessi con possibilita’ di operazioni particolari 


sendto(int sock, const void*, int, int, const struct sokkadrd *nome, 


int siznom); 


{SE 


sendmsg (int, const struct msghdr*, int); 


peok 


setsockopt {int s, int livello, int nome, const char* valore, int 
lungh); 


fissa le opzioni associate ad un socket a vari livelli di protocollo 


shutdown(int sock, int modo); 


chiusura di un modo di comunicazione (ricezione 0 trasmissione o ambedue) di un socket 


int socket(int dominio, int tipo, int protocollo); 


crea un nuovo socket con un determinato stile di comunicazione 


socketpair(int namespace, int stile, int protocollo, int filedes[2]); 


crea una coppia di socket connessi senza nome 


Creazione di un socket 
La creazione di un socket con un determinato stile di comunicazione si fa con la funzione 


int socket(int dominio, int stile, int protocollo); 


che crea il socket e restituisce un intero che lo identifica. Questo intero e’ un identificatore di 
un descrittore di file (file descriptore) nella tabella dei descrittori del processo, che e’ della stessa 
natura di quelli restituiti dalla funzione open() usata per aprire un file. Ed e’ percio” che la 
chiusura di un socket puo’ essere fatta con la stessa funzione di chiusura dei file close() 
.pplicata al file descriptor del socket. 


. La funzione socket () alloca la risorsa (il descrittore di file) nel processo e ne restitusce 
'dentificatore, ma non fa il legame con il nome (esterno) del file. Ma un socket puo’ essere 

pnosciuto da altri processi esterni per l’apertura di una comunicazione solo se gli si collega 
sind) un indirizzo e cio” puo” essere fatto mediante la funzione bind (): 


int bind(int sock, const struct sokkaddr *nome, int lunghnome) ; 


che assegna un indirizzo al socket. Uno degli argomenti e’ il nome del file. 
i 
La funzione restituisce 0 quando va a buon fine, altrimenti restituisce ad 


La funzione 
gettostbyname (); 


fornisce P indirizzo della macchina cui ci si vuole connettere a partire dal suo nome. 


un 


La funzione 
getpeername (int sock, struct sokkadré *nome, size_t lungh); 


fornisce l'indirizzo della macchina al quale un socket e’ connesso. In qualche sistema operativo 
questa funzione va solo per socket del dominio Internet. 
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Funzioni relative alle opzioni di un socket 


La manipolazione (lettura o modifica dei valori) delle opzioni associate ad un socket a vari 
livelli di protocollo puo’ essere fatta mediante le funzioni: 


int getsockopt(int sock, int liv, int nome, char* valore, int *lunghì; 


int setsockopt(int sock, int liv, int nome, const char* valore, int lungh); 


L'argomento liv e’ il numero di protocollo del protocollo che controlla l'opzione di cui SI 
tratta. Per esempio, per specificare che un’opzione deve essere interpretata dal protocollo TCP, 
liv e’ posto uguale al numero del protocollo TCP. Il livello delle opzioni riferentisi al livello del 
socket e’ speficato con la costante SOL_SOCKET. 


In getsocketopt (} il parametro lungh, prima di essere sottoposto alla funzione, che ne 
determinera’ il valore, e’ posto uguale alla dimensione del buffer cui punta valore. Le opzioni al 
livello superiore sono sempre necessarie, quelle a livello del socket sono definite in 
sys/socket.h. 


Messa in piedi di una connessione 


Quando si stabilisce una connessione e’ il client che la richiede, mentre il server, che era in 
attesa di una richiesta di connessione, la accetta. Una connessione puo’ essere stabilita con la 
funzione 


int connect(int sock, struct sokkaddr *addr, size t lungh); 


Questa funzione normalmnte resta in attesa finche’ il server non risponde alla richiesta, ma si 
ts . * 2? 
9’ fare in modo che cio’ non avvenga (modo non bloccante). 


scolto (listening) di una connessione 


«Il server e’ posto in ascolto di una richiesta di connessione da parte di un socket con la funzione 


int listen(int sock, unsigned int n); 


Accettazione di una connessione 


Il server puo’ accettare ed abilitare la connessione ad un socket che ne fa richiesta con la 
funzione 


int accept(int sock, struct sockaddr *, size_t lungh); 


Un socket creato come server puo” accettare richieste di connessione da parte di diversi cl... 


Qui manca una parte perduta per difetto di un dischetto 


...ntenute nella coda puo’ essere come argomento della funzione listen (), benche’ puo’ 
essere il sistema stesso a limitare la lunghezza della coda. 


Trasmissione dei dati 


Una volta stabilita una connessione lo scambio di dati tra i due socket puo’ essere fatto 
mediante le funzioni write() e read(), le stesse usate per scrivere e leggere sui file. Ma 
esistono anche funzioni di input/output specifiche per i socket. Si tratta delle funzioni send() e 
recv(), che presentano un argomento in piu’ (flags) con il quale possono essere specificate 
operazioni particolari. Quando questo parametro e’ uguale a zero le funzioni equivalgono alle 
corrispondenti write () e read(). flags e’ una maschera di bit, che puo’ essere sottoposta ad 
operazioni OR (| |). I prototipi delle due funzioni sono; 


int send(int sock, void *buffer, size_t lungh, int flags); 


int recv(int sock, void *buffer, size_t lunoh; ant tlags); 


Network database 


Molti sistemi hanno un database in cui e’ registrata una lista di reti conosciute. Le funzioni di 
accesso a questo database sono dichiarate in netdb. h. 


Chiusura di un socket 


Si e’ gia’ detto che la chiusura di un socket puo’ essere fatta con la funzione close () 

licata al file descriptor del socket stesso. Se ci sono ancora dati da essere trasmessi sulla 
essione normalmente close(} cerca di completare la connessione (un tempo di timeout 
essere specificato usando l’opzione SO_LINGER). Ma la chiusura di un socket puo’ essere 
anche soltanto in ricezione o trasmissione con la funzione 


aunt shutdown(int socket, int modo); 


in cui con modo = 0 si chiude la ricezione, con 1 la trasmissione e con 2 ambedue. 


Esempio di codice per un client di un host: 


int main() 
{ ` 
ir.t sock; 

st.ruct sockaddr_in sa; 
struct hostent *host; 
chas buffer[1000]; 


sock socket {AF_INET, SOCK_STREAM, 0); 

host = gethostbyname{("“risc990.bologna.enea.it”); 
memcpy'(&sa.sin_addr, host->h_addr_list[0], sizeof (struct in_addr) ); 
sa.sin_family = AF_INET; 

sacsin_déort = VA; 

connect (sock, {struct sockaddr *)&sa sizeof(struct sockaddr_in})}); 
read(sock, buffer, 1000); 

close{sock}; 

return 0; 


Osserviamo che il casting usato nella funzione connect () e’ necessario perche’ il parametro 
previsto dalla funzione deve avere la struttura sockaddr* generica, mentre sa e’ dato con la 
struttura particolare sockaddr_in (indirizzo Internet). Cost’ sara’ anche per le funzioni 
accept () e bind{} dell'esempio seguente. 


Esempio di codice per un server: 


int malnf) 
{ 
int sock; 
struct sockaddr_in sa; 
char buffer[1000]; 
int size; 


sock socket (AF_INET, SOCK_STREAM, 0); 


sa.sin_family = AF_INET; 

sa.sin_port = 7777; 

sa.sin_addr.s_addr = INADDR_ ANY; 

binég{sock, {struct sockaddr *)&sa sizeof(struct sockaddr_in)); 


listen(sock, 5); 
fd = accept{(sock, {struct sockaddr *)&sa, &size); 
write(fd, buffer, 1001); 


closel(sock); 
return 0; 


“mpilazione di un programma C contenente socket: 


Ui cc nomefile -lsocket -lnsl [altre librerie] 
ric. 
(È 

Socket pair 


Un socket pair e’ costituito da una coppia di socket connessi ma senza nome. I due socket 
vosso.no essere anche non connessi in senso stretto (se così” e’ determinato nel parametro stile), 
ma in tal caso ciascuno dei due socket conosce l’altro come indirizzo di destinazione di default, 
cosi’ che essi possono scambiarsi dei pacchetti di dati.Esso e’ un canale di comunicazione full- 
duplex in cui la lettura e la scrittura puo’ essere fatta su ciascuno dei due socket. Un socet pair 
puo’ essere creato con la funzione: 


int  socketpair(int namespace, int stile, int. protocollo; int 
filedes 2]); 


i file descriptor dei due socket sono contenuti in fildes[0] e fildes[1]. 


